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Roubo de celular
cresce no DF

Quadrilhas agem em grandes eventos, mas também atraem vitimas por meio de golpes. Especialistas dao
dicas de como proteger aplicativos e o proprio aparelho. Em 2022, esse tipo de crime aumentou 61,7%

Meu celular foi furtado,
e agora?

Entrar em contato com a operadora do telefone e
bloquear a linha, antes mesmo de ligar no banco ou
registrar boletim de ocorréncia. Isso impede que o
criminoso faca e receba ligagoes e mensagens. E
importante anotar o nimero de protocolo dessa
operacao;

Em seguida, entrar em contato com o banco e
bloguear todas as operacdes bancdrias, sejam
aquelas feitas pelo telefone, por aplicativos, ou por
computadores;

Trocar as senhas de contas para recupera-las, tanto
de e-mails quanto de redes sociais.

Registrar ocorréncia junto a Policia Civil, seja pela
delegacia eletronica ou pessoalmente. Hd
possibilidades de diversos golpes serem aplicados
em nome da vitima. Caso o criminoso tenha tentado
seguir essas condutas, compartilhe as informagdes

com a policia.

Caso tenha sido lesado com o desvio de dinheiro de

contas bancarias, é importante saber que as

instituicoes financeiras respondem, de forma . (
objetiva — independentemente de culpa — pelos

prejuizos causados. Ou seja, é possivel pedir o
reembolso dos valores desviados, com fundamento
no Artigo 14 do Cddigo de Defesa do Consumidor e
Stmula 479 do Superior Tribunal de Justica (STJ).

Fonte: Marcio Zuba, advogado especialista em processo penal

» ANA ISABEL MANSUR

s ocorréncias por furtos

de celulares no Distrito

Federal cresceram nos

primeiros quatro meses
deste ano. De janeiro a abril, 4,4
mil aparelhos foram furtados. No
mesmo perfodo de 2021, foram
2,7 mil casos — crescimento de
61,7% — e, em todo o0 ano passa-
do, foram contabilizadas 10.090
ocorréncias. No ano anterior,
8.315 aparelhos foram subtrai-
dos e, em 2019, o ntimero foi de
13.036. Os dados sao da Secreta-
ria de Seguranca Ptblica do Dis-
trito Federal (SSP-DF).

Alex Rabelo, professor de pro-
tecdo de dados do Ibmec Brasilia,
acredita que o salto pode estar li-
gado ao fim das restri¢cdes sani-
tdrias contra a covid-19. “A volta
dos grandes eventos certamente
influencia, visto que as pessoas
estavam — e estdo — ansiosas
com esse retorno. Logo, estardao
descuidadas e a mercé de even-
tuais furtos ou roubos. O cresci-
mento é alarmante. Os usudrios
devem redobrar a atencao no que
tange a protecao de patrimonios”,
aconselha. Ele recomenda a ado-
cdo de procedimentos para lim-
par o cache do dispositivo, além
do uso de antivirus, para evitar a
invasdo de aplicativos.

Secretdria-geral da Comissao
de Direito Digital, Tecnologias
Disruptivas e Startups da Ordem
dos Advogados do Brasil, seccio-
nal do Distrito Federal (OAB-DF),
Natdlia Piasentin aponta que o
crescimento ndo se limitou a capi-
tal federal. “Com a volta dos gran-
des eventos e da ‘vida social, va-
rias pessoas foram vitimadas em
estados como Sdo Paulo, Rio de
Janeiro e Minas Gerais”, observa
a especialista, citando o exemplo
dos carnavais de rua.

Desatencao

Os grupos agem de manesira se-
melhante, de acordo com a advo-
gada. “Hé organizacOes criminosas
especializadas neste tipo de crime.
Feliz ou infelizmente, eles seguem
o mesmo modus operandi: os sus-
peitos empurram as vitimas e, com
a reacdo do susto, um outro inte-
grante aproveita para furtar o apa-
relho”, descreve Natdlia. Fla detalha
que aatuacao dos criminosos se da
por meio de divisao de tarefas, com
estruturas bem delimitadas.

Carolina Santana, 20 anos, foi
uma das vitimas do DF contabili-
zadas no primeiro quadrimestre
de 2022. O celular da moradora do
Cruzeiro Novo foi furtado, em mar-
€O, em um evento noturno, com
grande ptiblico e fluxo continuo de
pessoas. “Nao percebi (a acdo cri-
minosa), o celular estavana minha
bolsa. Para se circular no local, era
preciso transitar entre vdrias pes-
soas’, relata a estudante. “Na fila
do banheiro do evento, quis che-
car as notificacdes. Foi quando me
dei conta do que tinha acontecido”,
continua. Carolina registrou bole-
tim de ocorréncia e pediu a ope-
radora o bloqueio do aparelho. ‘A
pessoa que furtou nao conseguiu
acesso aos meus aplicativos”, re-
lembra aliviada a estudante.

Bruno Oliveira, 32, também foi
vitima em um grande evento. Em
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Acoes da policia do DF tentam inibir furtos de aparelhos

um show, em abril, 0 autbnomo
teve o celular furtado. O dispositi-
vo, que estava no bolso do mora-
dor de Vicente Pires, foi recolhido
sem que Bruno percebesse. “Nesses

Celulares furtados no DF

2022

(janeiro a abril)

4.400

2021

(janeiro a abril)

2.721

2021

(completo)

10.090

ambientes, a gente acaba prestan-
do menos atencdo a objetos pes-
soais e fica mais vulnerével”, refle-
te. Ele registrou a ocorréncia e, fe-
lizmente, por meio do localizador

2020

(completo)

8.315

Como proteger dados e
informacoes pessoais em

celulares

n Definir bloqueio automatico de tela;

ﬂ Saber o IMEI e bloguear o aparelho a distancia. O IMEI € um cédigo de
identificacdo de cada celular. E possivel descobri-lo ao discar *#06#. Em
caso de furto, € preciso informar o IME| junto ao boletim de ocorréncia.
Dessa forma, pode-se solicitar a operadora que o dispositivo seja
totalmente blogueado. Isso significa que o aparelho, além de parar de
receber e fazer ligacdes, ndo conseguird mais se conectar a internet ou as

redes sociais;

Reunir todos os aplicativos financeiros, ou outros também sensiveis, como

as mensagens, em ‘cofres’, em uma espécie de ‘pasta, em que é necessario
colocar uma senha para ter acesso;

Variar as senhas e pins utilizados nos aplicativos;
Ter um e-mail especifico para recuperacdo de senhas. Este endereco néo
pode estar logado no celular e deve ficar em um aparelho a parte;

Evitar reconhecimento facial ou por digital para logar em aplicativos
bancdrios, porque existem aparelhos em que ha brechas: ou seja, é

possivel trocar esses fatores.

)

do aparelho, conseguiu recuperar o
objeto. Desde entdo, Brunoredobra
o cuidado com os pertences quan-
do estd em ambientes tumultuados.

No entanto, para Welliton Cai-
xeta Maciel, professor de antropo-
logia do direito da Universidade de
Brasilia (UnB), é preciso ter cuidado
ao atribuir a pandemia o aumen-
to das ocorréncias, uma vez que as
causas sao multifatoriais e incluem
até mesmo a crise econdmica gera-
dapela covid-19. “E simplista expli-
car (o aumento apenas) pelo fim das
restricdes sanitdrias. Podemos dizer
queavolta dos grandes eventos po-
tencializa (os crimes), mas eles sao
vetores para que esse tipo de crimi-
nalidade seja permanente e cons-
tante”, pondera o pesquisador do
Nticleo de Estudos sobre Violéncia
e Seguranca da UnB, citando que,
em festas e shows, as pessoas cos-
tumam beber e ficar mais distrai-
das quanto aos préprios pertences.
Contudo, locais do cotidiano, como
rodovidrias, vias ptiblicas, 6nibus,
metrd, shoppings, estddios e clu-
bes, também podem ser palco para
as acoes de criminosos.

Diaadia

Fernanda Monteiro, 29, con-
firma a observacdo do professor.
A atendente foi furtada dentro do
transporte ptiblico. “Meu celular
estava no bolso de trds da calca.

2019

(completo)

13.036

Fonte: Secretaria de Seguranca Publica do DF

B Utilizar o mdltiplo fator de autenticacdo, para que
aplicativos de bancos e corretoras pecam uma
segunda confirmacéo, além da senha, para serem
acessados. Essa confirmacdo pode ser via SMS,
telefone ou e-mail.

) Nos aparelhos mais novos existe 0 eSIM, um
cartdo virtual, com o qual é possivel localizar
remotamente o objeto, bloquear, desbloquear e
excluir os dados.

Fonte: Natélia Piasentin, do escritdrio Michiles e Tavares, e
secretdria-geral da Comissao de Direito Digital, Tecnologias
Disruptivas e Startups da OAB-DF

Uma pessoa esbarrou em mim,
mas ndo estranhei, porque o 6ni-
bus estava cheio”, descreve a mo-
radora de Planaltina. Ela ndo con-
seguiu agir a tempo de impedir
mais prejuizos, e o autor do crime
teve tempo de acessar o aplicati-
vo do banco de Fernanda e roubar
R$ 300. Felizmente, ela recuperou,
junto a instituicdo, a quantia. “Mas
foi uma dor de cabeca’, desabafa.
O professor Welliton, integran-
te do Grupo Candango de Crimi-
nologia da UnB, explica que, além
dovalor, afacilidade derepasse dos
celulares incentiva a subtragéo dos
itens. “E um objeto de troca, inclu-
sive por drogas ou outras merca-
dorias ilegais. Existe um publico
que espera por esse tipo de produ-
to (furtado). Se ndao houvesse con-
sumidores e um publico-alvo para
os criminosos, haveria desabaste-
cimento desse mercado. Ele existe
porque hd expectativa de obtencdo
erepasse’, conectaWelliton Maciel.

Violéncia

Os criminosos ndo se limitam a
furtar os itens sem a percepcao do
proprietario e elaboram armadilhas
para atrair possiveis vitimas — in-
clusive com uso de violéncia. Foi o
caso de Alysson Santos, 25, proprie-
tdrio deumaloja virtual de celulares.
“A pessoa faz o pedido e eu entrego
pessoalmente. Em fevereiro, uma
moca fingiu interesse em comprar
um iPhone. Porém, era um esque-
ma para me roubar”, conta o mora-
dor do Entorno do DE Quando Alys-
son chegou aolocal, foirecebido por
um homem, também integrante da
armacdo. “Estava com uma arma
apontada para mim. Minha reacio
foi correr e ele fez trés disparos. Fe-
lizmente, nenhum me atingiu e eu
ndo fui roubado’, relata a vitima,
queregistrou boletim de ocorréncia.
“Foium susto tremendo”, relembra.
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