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SEGURANCA

Crime digital quadruplica

urante a pandemia

Em 2019, o DF registrou 7.613 ocorréncias de delitos praticados na internet. Em 2020 e 2021, foram 30.273 notificacoes

» DARCIANNE DIOGO
» RAFAELA MARTINS

nfiltrados em redes sociais,

jogos on-line e em outras

plataformas da internet, cri-

minosos intensificaram o
uso no meio virtual para apli-
car golpes, praticar ameacas,
injurias, furtos, pedofilia e até
extorsoes. Em 2019, um ano an-
tes da pandemia causada pe-
lo novo coronavirus, o DF re-
gistrou 7.613 ocorréncias por
crimes praticados pela inter-
net. Esse nimero ficou prati-
camente quatro vezes maior ao
se comparar com os dois anos
seguintes, em 2020 e 2021, pe-
riodo em que as pessoas fica-
ram mais em casa, chegando a
um total de 30.273 notificacoes.

Dados obtidos pelo Correio
por meio da Policia Civil do Dis-
trito Federal (PCDF) apontam
baixa de apenas 1,2% em deli-
tos praticados pela internet en-
tre 2020 e 2021: foram 15.233
contra 15.040 ocorréncias. Ape-
sar da reducdo, os crimes este-
lionato, extorsao, stalking (per-
seguicdo), pedofilia e violéncia
psicolégica contra a mulher au-
mentaram em um ano.

Os estelionatos aparecem
em primeiro lugar no ranking
dos crimes que apresentaram
crescimento entre 2020 e 2021:
das 7.484 ocorréncias, o ntime-
ro passou para 9.621. As extor-
soes subiram em 26%, passan-
do de 168 para 212. O stalking
passou de 18 para 156; pedofilia,
de cinco para 16 notificagdes;
e os crimes de violéncia psico-
légica contra a mulher foram
de duas para 19 ocorréncias.

Uma jovem, que preferiu ndo
se identificar, relatou ao Correio
que, em 2019, sofreu estelionato
por meio de uma plataforma di-
gital conhecida no Brasil. A viti-
ma anunciou o aparelho eletro-
nico, no valor de R$ 1,5 mil. Ho-
ras apos a divulgacdo, uma pes-
soa interessada entrou em con-
tato pedindo mais informacdes.

“Anunciei meu celular em
uma plataforma on-line, e, ao
publicar o produto, recebi uma
mensagem de uma pessoa per-
guntando sobre valores, e se
eu poderia enviar o mais rdpi-
do possivel. Como eu precisa-
va vender, decidi combinar. Eu
pedi para a mulher encaminhar
o valor referente ao eletrdnico,
que assim que eu recebesse a
confirmacdo do pagamento, eu
enviaria o celular”, explicou.

A golpista colocou seu plano
em pratica criando um endere-
co de e-mail falso, com objetivo
de confirmar o pagamento no
corpo da mensagem e entrar em
contato com a anunciante. “Re-
cebium e-mail que era muito pa-
recido com o da plataforma ori-
ginal, pois o corpo do e-mail era
idéntico. Entdo, para mim pare-
ceu muito verdadeiro. Mas eu
nao me atentei para o endereco
de e-mail, que era falso. Por isso,
confirmei para a mulher que re-
cebi o pagamento e que enviaria
o celular. Entdo, ela pediu que eu
mandasse rdpido para Sao Paulo,
pois estava precisando do apa-
relho. O frete estava carissimo,
mas eu enviei. Quando fui reler
o e-mail, no outro dia, percebi
que era falso”, relatou.

A vitima procurou uma de-
legacia para registrar boletim
de ocorréncia. Como o produto
estava fora do Distrito Federal,
os policiais disseram que, pro-
vavelmente, ndo seria possivel
recuperar o prejuizo. “Me senti

Ameaca virtual

Infiltrados em redes sociais, jogos on-line e em outras plataformas da internet, criminosos intensificaram a pratica de golpes,
ameacas, injurias, furtos, pedofilia e até extorsoes. Em 2019, um ano antes da pandemia causada pelo novo coronavirus, o DF
registrou 7.613 ocorréncias por crimes praticados pela internet. Esse nimero ficou praticamente quatro vezes maior ao se

comparar com os dois anos seguintes, em 2020 e 2021, periodo em que as pessoas ficaram mais em casa, chegando a um total

de 30.273 notificacoes.
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Idade das vitimas

De 25 e 30 anos INEEEG_G_——N 16,2 %
De 36 a 40 anos I 14,2%
De 31 a 35 anos [N 14,1%
De 18 a 24 anos N 13,7%
De 41 a 45 anos [N 10,8%
Maior de 50 anos NN 8,2%

Profissao da vitima

Estudante I 3,9%

Servidor piblico NN 3,8%
Aposentado N 3,1%
Autonomo I 3,1%
Professor [ 2,9%
Empresario [ 2,9%

Escolaridade das vitimas

Superior G 05 4%
Ensino médio (2° grau) [ 16%
Superior incompleto [N 9,4%
Pos-graduado [N 8,3%
Médio incompleto I 3,2%

Basico incompleto I 1,9%

Domicilio das vitimas

Brasilia NG 15,
Ceildndia [N 10%
Aguas Claras [IEEG_—_—_—_ 7%
Taguatinga NN 7%
Samambaia [N 6%
Gama [N 5%
Guard [N 5%
Planaltina N 5%

Palavra de especialista

Terreno feértil para bandidos

"Omeio virtual apresenta diver-
s0s atrativos para esse novo tipo de
bandido. Os trés principais sdo a
redugdo de risco para quem come-
te essa modalidade de crime, pelo
fato de haver um distanciamento
e um anonimato em relagdo a viti-
maque vai ser atacada. O segundo
fator é o niimero cada vez maior de
pessoas que acessam a internet sem
adevida precaugdo ou informagdo,
eque passam aser selecionadas pa-
ra que o delito seja efetivado.

Por fim, temos as falhas gover-
namentais, que sdo facilmente

percebidas com uma lei fraca e
uma morosidade da Justica, am-
bas conectadas ao baixo investi-
mento para que as forgas de se-
guranga tenham uma agdo mais
efetiva. A facilidade de se obter
informacées, o avango tecnold-
gico e, principalmente, o fato do
criminoso compreender que esse
tipo de crime é bastante compen-
sador formam um ambiente mui-
to favordvel para que esses desvios
continuem acontecendo.

Evitar esses tipos de crimes depende
deumamudangado comportamento

do usudrio nos ambientes virtuais,
ao momento em que eles preci-
sam se conscientizar de que de-
vem se reeducar sobre seguranga
nas redes. Outro ponto importan-
te é perceber que é necessdrio ter o
minimo de investimento em ferra-
mentas de protegdo dos seus equi-
pamentos e dos seus dados, jd que
a seguranga cibernética ndo surge
como prioridade no pais."

Leonardo Sant'Anna,
especialista em
seguranca publica

Como evitar?

» Mantenha seu software e seu
sistema operacional atualizados
Use software antivirus e
mantenha-o atualizado
» Use senhas fortes
» Nunca abra anexos em
e-mails de spam
Nao clique em Llinks em e-mails de
spam ou em sites desconhecidos
» Nao forneca suas informagdes
pessoais, @ menos que tenha certeza
Entre em contato diretamente com
a empresa para confirmar
pedidos suspeitos
Esteja atento as URLs dos sites
que vocé acessa
» Fique de olho nos seus

extratos bancarios

Fonte: delegado Dario Freitas, da DRCC
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uma pessoa enganada e impo-
tente, pois perdi o celular e fi-
quei sem o dinheiro. Foi uma
sensacdo horrivel”, disse.

O levantamento da PCDF in-
dica quais sao as regides em que
os criminosos preferem atuar
para captar mais vitimas (veja

Ameaca virtual). Em dispara-
da, com 1.945 ocorréncias regis-
tradas no ano passado, Brasilia
aparece no topo. Em Ceilandia,
foram computados 1.435 crimes
praticados na web, além de Ta-
guatinga (1.107), Gama (947) e
Aguas Claras (867).

Investigacao

Na mira dos investigadores,
os pedofilos tém se aproveita-
do das redes sociais e, princi-
palmente, de jogos on-line para
atrair criancas e adolescentes.
No comegco desse més, policiais

da Delegacia Especial de Re-
pressdao aos Crimes Cibernéti-
cos (DRCC) prenderam um mo-
rador do Lago Sul, de 31 anos,
por armazenar pornografia in-
fantil em computadores e ce-
lulares. Nos eletronicos, foram
encontradas imagens e videos

de exploracao sexual.

No final de janeiro, uma ou-
tra operagdo da Policia Civil do
Estado de Goids (PCGO), em
parceria com a PCDE serviu
de alerta aos pais. Infiltrado
no jogo Free Fire, um homem,
de 45 anos, foi preso acusado
de pedofilia. As investigacoes
revelaram que ele mantinha
contato com mais de 65 crian-
cas, de 9 e 10 anos, de todo o
pais, incluindo o DE e obriga-
va as vitimas a enviarem con-
tetidos intimos, sob a ameaca
de divulgar as imagens e vi-
deos na internet.

Ha também aqueles que
usam as redes sociais para pro-
ferir ofensas racistas e discri-
minatérias. No DE a escrito-
ra carioca Cristiane Sobral, 48,
foi uma das vitimas. Ela rece-
beu comentdrios preconceituo-
sos nas redes sociais apds par-
ticipar da apresentacdo de um
programa cultural de Ceilandia
no fim de janeiro. Primeira atriz
negra formada na Universida-
de de Brasilia (UnB), a docente
contou que o computador que
usava para trabalhar foi inva-
dido por criminosos no dia da
apresentacdo. Ela chegou a ser
ameacada de morte e teve o per-
fil da rede social hackeado. Cris-
tiane registrou boletim de ocor-
réncia na DRCC.

Delegado Ddrio Freitas, da
DRCC, explica que, na medi-
da em que mais cidaddos ade-
rem a internet, seja por redes
sociais, transa¢des comerciais
ou comunicacoes, eles se tor-
nam vulnerdveis com os peri-
gos desse “novo mundo digita-
lizado”. “Hd muito apelo para o
uso das maravilhas da internet.
No entanto, os riscos e as me-
didas de seguranca sdo, como
regra, ignorados. Conforme as
estatisticas da PCDFE, somente
no primeiro semestre de 2020,
o DF teve um aumento de 347%
no registro de crimes digitais.
Os tempos de isolamento vivi-
dos na pandemia da covid-19
ajudaram a alavancar esses nu-
meros”, frisou Freitas.

O investigador afirma que
os crimes cibernéticos de na-
tureza financeira, como inva-
sdo de computadores e este-
lionatos, além de golpes gerais
de extorsdo, tiveram um au-
mento considerdvel, uma vez
que os criminosos tiram pro-
veito da pandemia. “Tendo em
vista a existéncia de legislacao
timida para o tema, o volume
de crimes cibernéticos no Bra-
sil vem crescendo, sobretudo
em tempos de pandemia. Um
dos fatores para o aumento se-
ria o desenvolvimento de uma
maior dependéncia dos siste-
mas conectados.

Em relacdo as investigacdes,
Dério Freitas detalha como é
feito o trabalho da policia nes-
ses casos. O primeiro passo, se-
gundo ele, é a instauracdo do
inquérito policial ou termo cir-
cunstanciado, que serd feito
apds a dentincia do crime em
alguma delegacia. Depois, co-
meca a fase da apuracdo de pro-
vas. Ele ressalta que a investiga-
¢do procura manter na integra
todas as provas, pois, para este
tipo penal, todo ato feito por al-
gum dispositivo eletronico dei-
xa algum tipo de rastro codifi-
cado em alguma rede de dados,
inclusive na deep web. “A inves-
tigacao é feita por meio de uma
andlise técnica, que permite ve-
rificar a autoria e materialidade
dos crimes”, esclarece.



