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Hackers tiram site da Sadde do ar e comprometem funcionalidades, como ConecteSUS, que da comprovante de vacinacao
contra a covid-19. Invasao faz pasta transferir para dia 18 cobranca de documento de imunizacao de quem chegar ao pais

Ataque pirata adiaa
cobranca de vacinacao

» FABIO GRECCHI

site do Ministério da

Saude sofreu, ontem,

um ataque hacker que

o tirou do ar por algu-
mas horas e atingiu o aplicati-
vo do ConecteSUS, que registra
o processo de vacinacdo contra
a covid-19 e emite o compro-
vante de imunizacdo que vem
sendo exigido em vdrios pontos
do paifs. Assim, a pasta decidiu
adiar para o dia 18 a entrada em
vigor das normas, divulgadas na
dltima quinta-feira, para que
estrangeiros ingressem em ter-
ritério nacional.

De acordo com o Ministério
da Satdde, foram comprometi-
dos os sistemas do e-SUS Noti-
fica (sistema de notificacdo de
casos de Covid), o Sistema de
Informacdo do Programa Na-
cional de Imunizacéo (SI-PNI),
o ConecteSUS e outros servicos
como a emissdo do Certifica-
do Nacional de Vacinagdo Co-
vid-19 e da Carteira Nacional
de Vacinacgdo Digital — que es-
tao indisponiveis.

“E um prejuizo muito gran-
de. Sao pessoas criminosas. N6s
esperamos encontra-las e punir
exemplarmente. Mas esses da-
dos nao serdo perdidos. O Mi-
nistério da Satide os tem todos, é
s6 uma questao de resgatar esses
dados e colocd-los a disposi¢ao
da sociedade”, afirmou o minis-
tro da Saide, Marcelo Queiroga,
que estava em Belo Horizonte.
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OS DADOS INTERNOS DOS SISTEMAS FORAM
COPIADOS E EXCLUIDOS. 50 TB DE DADOS ESTA

EM NOSSAS MAOS.

NOS CONTATE CASO QUEIRAM O RETORNO DOS DADOS.

TELEGRAM: https://t.me/minsaudebr

E-MAIL:

saudegroup@ctemplar.com

Pagina foi tirada do ar 24h antes de comecar a exigéncia de vacinacao de turistas estrangeiros

Sobre o adiamento da cobran-
¢a do comprovante de vacina¢ao
de quem vem do exterior, o mi-
nistro ndo vé problemas. “Estd
bem claro a quarentena de cinco
dias precedido do teste de PCR,
72 horas antes da viagem ou 24h
antes, depois da quarentena, o
teste negativo pode sair da qua-
rentena. Quem comprovar a va-
cinagdo nio faz a quarentena. E
preciso existir uma isonomia em
relacdo a essas questdes. Nao vou
impedir o brasileiro de entrar e

criar uma regra para o
brasileiro e outra para
o estrangeiro”, afirmou.

Segundo o Minis-
tério da Saude, as al-
ternativas ao Conec-
teSUS para a pessoa
evitar ser barrada caso
nao tenha o compro-
vante de vacinacdo é
aapresentacdo cartao de imuni-
zacdo ou acessar os sistemas de
estados e municipios para ten-
tar obter o documento.

Investigacao

Os dados da pasta,
porém, nao foram rou-
bados. A Policia Fede-
ral abriu um inquéri-
to para investigar a in-
vasdo e, em nota, afir-
mou que os bancos de
dados nao foram crip-
tografados pelos hackers.

De madrugada, se o usudrio
tentasse acessar o portal do mi-
nistério, encontraria a seguinte

Outras paginas do governo invadidas

O grupo que invadiu as plata-
formas do Ministério da Satde,
na madrugada de ontem, fez vd-
rios sites do governo de vitima.
Os hackers atacaram o site da
Escola Virtual, um ambiente de
cursos a distancia ligado ao Mi-
nistério da Economia. Por volta
das 17h30, o Lapsus$ Group dei-
XOu uma mensagem na pagina
de entrada com xingamentos ao
presidente Jair Bolsonaro.

“N6s voltamos, porém, com
mais noticias (e com mais po-
derio). Vamos explicar algumas
coisas: 0 nosso unico objetivo
é obter dinheiro, ndo ligamos
para a familia Bolsonaro (vulgo
Bolsofakenews) de m**”, afirma-
ram os piratas.

Os hackers atingiram, ainda,
os sites da Agéncia Nacional de
Transportes Terrestres (ANTT) e
outras ligadas a Secretaria de Go-
verno Digital, 6rgdo que integra a
estrutura da Secretaria Especial
de Desburocratizacdo do Minis-
tério da Economia.

No caso do Ministério da Sau-
de, o secretdrio-executivo Rodri-
go Cruz salientou: “A gente esta fi-
nalizando as investiga¢des. Tan-
to o ministério quanto as empre-
sas contratadas que hospedam
esses dados tém uma politica de
backup. Entdo, esses backups sao
realizados. Importa dizer que, ao
importar esse backup, eventual-
mente algum dado pode se cor-
romper. Tem, sim, uma politica de
backup e assim que tiver uma con-
firmacdo, a gente informa. Tem
boas expectativas, mas aguarda-
mos a equipe técnica finalizar a
andlise”, salientou.

Profissionalismo

O especialista em cibersegu-
ranca da Trend Micro Brasil, Cesar

Walterson Rosa/MS

Rodrigo Cruz: transferéncia de backup pode corromper alguns dados e torna-Llos indisponiveis

Candido, ataques como os sofri-
dos ontem por vdrias paginas do
governo federal é servico de um
grupo altamente organizado, pro-
fissional e com alto conhecimen-
to tecnoldgico.

“A gente viu, nos tltimos me-
ses, empresas pequenas e gran-
des empresas também sendo
atacadas”, lembra. Segundo Can-
dido, o que preocupa € a dimen-
sdo das bases de dados governa-
mentais e o impacto que um va-
zamento macico de dados pode-
ria ter na vida dos cidadaos.

Jéd o advogado especializado em
Direito Digital Jonatas Lucenares-
salta que os riscos para a popula-
¢do sdo incomensurdveis. “Se o
hacker que invadiu o site governa-
mental baixou todo o banco de da-
dos, ele pode fazer uma infinidade

de coisas. Um criminoso ou uma
quadrilha pode cometer uma infi-
nidade de crimes”, observou.

“O atacante pode fazer um
ataque direcionado a uma pes-
soa. Pode utilizar esse dado para
enganar empresas, fazer extor-
soes, abrir conta em outros ban-
cos”, acrescentou Candido, sa-
lientando para a gravidade que
representa o vazamento de da-
dos de posse do Estado.

Sobre a possibilidade de alguém
ser punido e responder criminal-
mente, Lucena é cético. “Em teoria,
deveriam ser punidas as empresas
responsaveis pela elaboracdo do
site, pela construcdo do site e pela
hospedagem. Mas quando se trata
de deslizes cometidos por um ente
ptiblico, é dificil”, lamentou. (Com
reportagem de TA e TM)
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“A gente esta
finalizando as
investigacoes. Tanto o
ministério, quanto as
empresas contratadas
que hospedam esses
dados tém uma politica
de backup”

Rodrigo Cruz, secretdrio-

executivo do Ministério
da Saide
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VACINAS
Aguarde até 10 dias uteis para que seu registro
de vacina apareca no ConecteSUS, caso nao
acontega, busque o estabelecimento de saude
onde vocé tomou a vacina e solicite solicite o
registro na Rede Nacional de Dados em Saude
(RNDS), Ministério da Saude.

Aplicativo ConecteSUS, com dados da vacinacao, foi atingido

mensagem: “Os dados internos
dos sistemas foram copiados e
excluidos. 50 TB (Terabyte) de
dados estd (sic) em nossas maos”.

Somente neste ano, os sistemas
do Ministério da Satide sofreram
outros dois ataques e, em ambos,
0s invasores criticaram a seguran-
cados dados do 6rgao. No final de
janeiro, um hacker invadiu siste-
mas da pasta, mas nao houve va-
zamento de informaces. Porém
deixou um alerta para os adminis-
tradores da plataforma.

“Este site estd um lixo!”, afir-
mava a mensagem, escrita em le-
tras maitisculas, que ficou visivel
no FormSUS — servico do Da-
taSUS com informacdes de pa-
cientes darede publica de satde.

Em fevereiro, uma invasao se-
melhante ocorreu novamente no
FormSUS. “Arrumem esse site por-
€0 ou na proxima vai vazar (sic) os
dados dos responsaveis por essa
porcaria’, diziaamensagem do in-
vasor. (Com reportagem de Taind
Andrade e Taisa Medeiros)

Passaporte; SP pede,
e PTB atacano STF

O governo de Sao Paulo in-
gressou, ontem, no Supremo Tri-
bunal Federal (STF) com uma
acao solicitando que viajantes
estrangeiros s6 possam entrar no
Brasil se apresentarem o passa-
porte da vacina. O presidente Jair
Bolsonaro e o ministro da Sau-
de, Marcelo Queiroga, sdo con-
tra a exigéncia de comprovan-
te de imunizacdo contra a co-
vid-19 para o ingresso no pais.
No estado ficam os aeroportos
de Guarulhos e Viracopos, duas
das principais portas de entrada
de estrangeiros no Brasil.

Na ultima quinta-feira, Bolso-
naro xingou o governador Jodo
Doria ap6s o tucano anunciar,
um dia antes, a adocdo do pas-
saporte da vacina no estado a
partir de 15 de dezembro, caso
o governo federal ndo tomasse a
medida antes dessa data. Na ver-
dade, o conjunto de medidas que
constam da portaria interminis-
terial, baixada na dltima quinta-
feira pelo Poder Executivo, adota
a exigéncia de um comprovante
de vacinacdo para a entrada no
Brasil— o que, arigor, é o mesmo
que o passaporte de vacinacao.

A pressdo de especialistas pe-
la exigéncia do comprovante au-
mentou com o surgimento da
variante 6micron do coronavi-
rus, no final de novembro. A no-
va cepa é altamente contagiosa,
mas ainda ndo se sabe ao certo
se poderia ser resistente as vaci-
nas disponiveis.

Segundo o documento, a Pro-
curadoria Geral do Estado (PGE)
vai solicitar a inclusdo do pedi-
do de Sao Paulo em uma acdo
da Rede Sustentabilidade, sobre
0 mesmo tema, que jd estd em
andamento no STE O governo

Doria afirma, também, que o pe-
dido segue orientacdo dos espe-
cialistas do Comité Cientifico da
Covid-19 no Estado.

Oposto

J& o PTB — legenda aliada
de Bolsonaro e comandada por
Roberto Jefferson até sua pri-
sd0, em agosto — também foi
ao STE mas contrariamente a
adocdo do passaporte vacinal. A
acao do partido questiona leis,
decretos e portarias estaduais e
municipais que tornaram obri-
gatdria a apresentacao de com-
provante de imunizacao contra
a covid-19 para entrada e per-
manéncia em estabelecimen-
tos publicos e privados. O PTB
quer, ainda, impedir a edi¢ao de
novas normas de mesmo teor.

Na acdo, o partido questiona
dispositivos da Paraiba, do Rio
Grande do Sul, do Par4, do Espi-
rito Santo, do Amazonas, da Bahia
eda cidade do Rio de Janeiro. Sus-
tenta que as normas violam direi-
tos relativos a liberdade de loco-
mocao e ao trabalho previstos na
Constituicdo. Para a legenda, os
textos questionados foram edi-
tados sem “evidéncias cientificas
que permitam justificar medidas
autoritdrias e desproporcionais”.
O caso foi distribuido para relato-
ria do ministro Dias Toffoli.

Alinhadas com o discurso de
Bolsonaro e seus apoiadores,
as alegacoes e o pedido do PTB
vao na contramao da recomen-
dacdo de cientistas e das medi-
das adotadas por paises em to-
do mundo. A exigéncia de imu-
nizacdo é defendida por espe-
cialistas como forma de frear a
circulacao do virus.



