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ESPIONAGEM / Celulares de 16 Lideres politicos integram lista de possiveis alvos do software malicioso Pegasus, criado por empresa
de Israel para a captura de dados. O francés Emmanuel Macron seria um dos monitorados. Governos usaram programa contra opositores

» RODRIGO CRAVEIRO

escandalo de ciberespio-
nagem envolvendo o Pe-
gasus, malware (software
malicioso) produzido pe-
la empresa israelense NSO Group,
ganhou propor¢des ainda maio-
res com arevelacdo de que 16lide-
res politicos foram considerados
possiveis alvos de vigilancia ele-
tronica. Entre eles, estdo os presi-
dentes Emmanuel Macron (Fran-
¢a), Cyril Ramaphosa (Africa do
Sul) e Barham Salih (Iraque), além
do rei Mohammed VI (Marrocos)
e dos premiés Imran Khan (Pa-
quistao), Mostafa Madouly (Egito)
e Saad-Eddine El Othmani, tam-
bém do Marrocos. Até entdo, acre-
ditava-se que o Pegasus tivesse si-
do usado por governos para mo-
nitorar opositores e ativistas.

Segundo o jornal francés Le
Monde, em 2019, os celulares de
Macron, do entdo premié Edouard
Philippe e de 14 ministros foram
selecionados para vigilancia por
meio do Pegasus. Um dos ntime-
ros usados pelo presidente figura-
ria em uma lista compilada por
um servico de seguranca marro-
quino, adepto do malware. O go-
verno do Marrocos nega a dentin-
cia. “Encontramos esses nimeros
de telefone, mas obviamente ndo
pudemos realizar investigacao
técnica no telefone de Macron”,
explicou Laurent Richard, diretor
do Forbidden Stories, a emissora
LCI. “Isso ndo nos diz se o presi-
dente foi realmente espionado,
mas mostra, em todo caso, que
houve interesse em fazé-1o”, assi-
nalou Richard. O Paldcio do Eli-
seu, sede do governo da Franga, li-
mitou-se a classficar as dentincias
como “muito graves”.

O grupo de jornalistas Forbid-
den Stories e a ONG Anistia Inter-
nacional tiveram acesso a 50 mil
ntimeros de telefones seleciona-
dos, desde 2016, pelos clientes do
desenvolvedor do Pegasus. Pelo
menos 180 jornalistas, 85 ativistas
dos direitos humanos, 65 empre-
sdrios e 600 politicos seriam alvo
da espionagem.

Diretor do didrio Riodoce, em
Culiacén (Sinaloa, México), o jor-
nalista Ismael Bojérquez Perea
contou ao Correio que, depois
da morte do colega Javier Valdez
Cdrdenas, em 15 de maio de 2017,
recebeu mensagens de texto sus-
peitas. “Enviamos os dados & Uni-
versidade de Toronto (Canadad).
Meses depois, concluiram que
tentaram invadir o meu celular.
Nao estamos seguros se eles con-
seguiram seu intento”, afirmou.
“Sempre sentimos que o governo
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Andras Petho/Direkt36

» Palavrade

especialista

Para o bem
e para o mal

May Brooks-Kempler

“Ferramentas de
ciberinteligéncia
sdo desenvolvidas
para fornecer da-
dos as agéncias de
aplicagdo da lei.
Mas coleta de informagoes pode ser
feita para usos legitimos, como a
identificagdo de peddfilos e de terro-
ristas. Hd possibilidade de essa tec-
nologia ser aplicada para limitar a
liberdade de expressdo, a democra-
ciaea conectividade.”

CEO da empresa Helena-sec e expert
em seguranca cibernética, em Tel Aviv

» Fui monitorado...

“E muito
importante que se
investigue o caso.
| Estamos falando
de aces do
governo que sao
totalmente fora do marco legal.
Muitas das pessoas vigiadas foram
assassinadas. Aqui podem surgir
responsabilidades criminais
passiveis de punicao.”

Ismael Bojorquez Perea, jornalista
diretor do didrio Riodoce, em Culiacan
(Sinaloa), no México

"0 fato de os
nomes de 14
lideres mundiais
estarem
associados ao
Pegasus mostra
quantos abusos sdo possiveis com
essas ferramentas. Ndo apenas
para oprimir a prépria populacao
de um pais, mas também para
espionar lideres."

Szabolcs Panyi, 35 anos, jornalista
investigativo de Budapeste. Trabalha
para o Direkt36, centro de
investigacao sem fins lucrativos

nos vigia de varias maneiras. So-
mos um meio critico. No México,
tanto o governo federal quanto
em alguns estados, as autorida-

des tém vigiado seus inimigos
politicos e jornalistas. Alguns
dos repérteres vigiados com o
Pegasus foram assassinados.”

Perea explicou que o caso se
arrasta desde 2018, mas somente
no domingo ganhou relevancia.
“Houve o surgimento de dados
adicionais, como o fato de que
mais de 5 mil pessoas sofreram
invasdes. O que todos devemos
fazer — jornalistas e ativistas so-
ciais — é reclamar que as coisas
sejam esclarecidas e exigir puni-
¢ao’, disse o diretor do Riodoce.

Jornalista investigativo que le-
vantou dentincias de corrupcdo
contra o governo do premié da
Hungria, Viktor Orbdn, Szabolcs
Panyi foi espionado por sete me-
ses com o Pegasus. “Parece que o
Marrocos esté por trds, pois € um
dos maiores usudrios do malware
em termos do nimero de telefo-
nes associados a possiveis alvos
marroquinos. No Marrocos, o go-
verno parece interessado em vi-
giar o préprio rei”, contou.

Procurada pelo Correio, a Em-
baixada do Reino de Marrocos
em Brasilia preferiu ndo se pro-
nunciar sobre o tema e enviou
um comunicado da chancelaria
de Rabat. Segundo a nota, o go-
verno marroquino manifestou o
seu “grande espanto” com a pu-
blicacdo de “informacdes erro-
neas em que autores (jornalistas
estrangeiros) afirmam, engano-
samente, que o Marrocos infil-
trou-se nos telefones de vérias fi-
guras publicas nacionais e es-
trangeiras, por meio de software
de computador”. “O governo re-
jeita e condena categoricamente
essas alegacoes infundadas.”

A israelense May Brooks-Kem-
pler, especialista em cibersegu-
ranca baseada em Tel Aviv, admi-
tiu que a tecnologia de vigilancia
sempre busca evitar a deteccao.
“Spywares, como o Pegasus, po-
dem ser instalados por meio do
DNS (sistema de nomes de domi-
nio), sem participacao do usud-
rio. Um spyware sofisticado pode
replicar todo o contetido do celu-
lar, como chamadas, gravacoes
de voz, arquivos etc. Foi reporta-
do que o Pegasus é capaz de aces-
sar remotamente o microfone e a
camera do telefone, dando ao
controlador total conhecimento
sobre o alvo”, explicou. Ela enten-
de que é complicado aferir o grau
de responsabilidade da NSO
Group. “Ela vende apenas para
paises em que o uso € permitido
pelo Ministério da Defesa. O pro-
blema é que, uma vez comer-
cializado, a habilidade de restri-
¢do a utilizacdo fica limitada.”

Bisbilhotagem cibernética

Saiba mais sobre o escandalo que abalou a comunidade internacional e alvejou varios lideres

Emmanuel Cyril
Macron, Ramaphosa,
presidente da presidente da
Franca Africa do Sul

Mostafa Saod-Eddine EL
Madbouly, Othmani,
primeiro-ministre  primeiro-ministro

do Egito do Marrocos

que é o Pegasus?
Umm!hme espio (malware) da empresa israclense NSO Group, baseada em Herziliya,
distrito de Tel Aviv.

e Em Junha' ﬁam a Anistia Internacional observou que autoridades do Marrocos utilizam o
Pegasus para Instalar um aplicativo espid0 no celular do jornalista investigativo Omar Radl, A
~empresa NSO Graup declarou-se “profundamente perturbada” pelas alegacoes.

» Em dezembra de 2020, o Citizen Lab confirmou a presenga do Pegasus nos celulares de dezenas de
funiclandrios da emissara AL Jazeera, do Catar.

Mohammed

poder vigiado

—_—-‘

Barham Salih, Imran Khan,
presidente do Vi, rei do primeira-ministro
Iraque Marrocos do Paquistao

Saad Hariri, Rukana
ex-premié do Rugunda,
Libano ex-premié de
Uganda

Remano Prodi, Charles Michel,
ex-premié da ex-premié da
Itdlia Bélgica e
presidente do

Conselho Europeu

PERU

Presidente eleito acena a todos os matizes politicos

Um dia depois de ser confir-
mado pelo Juri Nacional de Elei-
¢oes (JNE) como presidente eleito
do Peru, o esquerdista Pedro Cas-
tillo deixou entrever que o novo
governo serd formado por figuras
de diversos matizes politicos. “Es-
tamos estruturando uma equipe
de trabalho e vejo que hd pessoas
muito interessadas em contribuir
no apoio a este governo, de todas
as tendéncias politicas, pessoas
que também ndo sao politicos e
que tém toda a disponibilidade”,
assegurou Castillo, que deve assu-
mir as rédeas do pais em uma se-
mana. Ontem, o préximo lider pe-
ruano recebeu cumprimentos do
Brasil e dos Estados Unidos. A

embaixada americana em Lima
disse esperar estreitar os lacos
€Om 0 NOVO ZOVerno.

Ele anunciou que sua equipe
convoca “a todos os técnicos, as

"o

pessoas mais distintas e compro-
metidas com o pais” para que se
somem a equipe do novo gover-
no. As declaracoes foram dadas a
imprensa ap6s Castillo sair do es-
critério do Registro Nacional de
Identificacdo e Registro Civil (Re-
niec), no centro de Lima.

O professor de escola rural, que
sempre usa um chapéu branco de
copa alta tipico dos camponeses
de sua cidade natal, Cajamarca
(norte), foi proclamado, na noite

Bolsonaro deseja sucesso ao vizinho

0 Ministério das Relacdes Exteriores brasileiro divulgou nota, na noite de
ontem, na qual informa que o governo de Jair Bolsonaro “cumprimenta o
senhor José Pedro Castillo Terrones por sua eleicao a Presidéncia da
RepUblica do Peru". "Ao reafirmar a importancia dos tradicionais lagos de
amizade e cooperacao entre Brasl e Peru, 0 governo brasileiro faz votos de
éxito ao presidente Castillo no desempenho de seu mandato e manifesta a
disposicao em seguir trabalhando em prol do bem-estar dos dois paises, na
defesa da liberdade e da democracia, e de toda a regiao”, diz o comunicado.

de segunda-feira, presidente elei-
to do Peru, seis semanas depois
do disputado segundo turno de 6
de junho. Ele derrotou a direitista
Keiko Fujimori, filha do ex-presi-
dente Alberto Fujimori, por uma
diferenca de 44.263 votos —
50,12% (8.836.380 votos) contra
49,87% (8.792.117). Ap6s 0 antn-
cio da vitoria, Castillo adotou um
discurso conciliador. “Trago um
coragao aberto para cada um de
voceés, aqui neste peito ndo hé res-

Gian Masko/AFP

0 esquerdista
Pedro Castillo:
“Tragoum
coracao aberto
para cadaum
devocés"

sentimento”, declarou, no fim da
noite de segunda-feira. “Eu convi-
do a senhora Keiko Fujimori (...) a
fazer o pais avancar.”

A demora na proclamacao do
resultado ocorreu porque o JNE
precisouresolver as impugna-
c¢oes de milhares de votos e deze-

nas de apelacdes apresentadas
por Keiko. A candidata derrotada
denunciou “fraude” no segundo
turno sem exibir provas conclusi-
vas, apesar de os observadores da
OEA, assim como os Estados Uni-
dos e a Unido Europeia, terem di-
to que a votacdo foi limpa.

A governabilidade é um dos
desafios de Castillo, depois de
uma polarizada campanha e de
um quinquénio governamental
marcado por convulsdes politi-
cas, que levaram o pais a ter
trés presidentes em novembro
de 2020. “Peco tranquilidade,
serenidade ao povo peruano.
Esta é uma responsabilidade
nao sé do governo, mas de to-
dos os peruanos”, disse Castillo
em uma alusao tdcita a seus ad-
versdrios na saida do Reniec,
préximo ao cinquentendrio
Convento de Sdo Francisco.

“Pedro foi fazer um tramite
pessoal (no Reniec), foi tirar seu
DNI” (Documento Nacional de
Identidade), explicou um porta-
voz de sua equipe. Castillo, de 51
anos, deve anunciar a qualquer
momento os nomes de seu chefe
de gabinete e ministros-chave.



