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A invasão

Quatro perguntas

Saibamais sobre o ataque cibernético
que deixou as autoridades norte-
americanas em alerta.

“PORTA”PARAOSHACKERS
• Os invasores acessaram sistemas de
computadores do governo dos EUA por
meio de um popular software oferecido
pela companhia SolarWinds, baseada
no Texas. O sistema é utilizado por
centenas demilhares de organizações
em todo omundo.

OSPOTENCIAISDANOS
• Ainda são avaliados. Até 19mil clientes
da SolarWinds teriam feito o download
da atualização do programa de
servidor contendomalwares (softwares
maliciosos) instalados pelos hackers.

PRINCIPAISALVOSNOSEUA

DEPARTAMENTODOTESOURO
• Os hackers instalaram ummalware
nos programas usados pelo
Departamento do Tesouro, o que lhes
permitiu visualizar o tráfego interno do
correio eletrônico.

AGÊNCIANACIONALDE
SEGURANÇANUCLEAR
• As redes do organismo responsável
por gerenciar o estoque de
armamentos nucleares dos Estados
Unidos podem ter sido
comprometidas, de acordo com
relatórios obtidos pelo jornal The
Washington Post e pelo site Politico.
A agência, no entanto, nega danos.

DEPARTAMENTODEENERGIA
• Os invasores acessaram algumas de
suas redes usando omesmomalware
associado à brecha de segurança. A
agência do governo isolou as redes de
negócios e desconectou todos os
softwares identificados como
vulneráveis.

DEPARTAMENTODE
SEGURANÇA INTERNA
• As autoridades suspeitam de que o
órgão também possa ter sido
impactado pelo ataque.

ALVOSNOEXTERIOR
• AMicrosoft identificou que pelomenos
40 dos seus clientes foram atingidos.
Cerca de 80% deles estão baseados nos
EUA, mas também houve empresas e
órgãos de governo afetados no Canadá,
México, Bélgica, Espanha, Reino Unido,
Israel e Emirados Árabes Unidos.

PROVÁVEISAUTORES
• Vários meios de comunicação dos EUA
acusam o grupo russo “APT29”,
também chamado de “Cozy Bear”.
Segundo o jornal TheWashington Post,
o APT29 integra os serviços de
inteligência da Rússia.

EUA /Microsoft revela que uma dasmaiores invasões virtuais da história do país tambématingiu alvos em seis nações. Suspeitas
recaem sobre hackers russos ligados ao governo de Vladimir Putin. Agência que supervisiona arsenal nuclear pode ter sido afetada

Ataque cibernético
além das fronteiras

Mike Pence, vice-presidente do go-
vernoDonaldTrumpe coordenador da
força-tarefadecombateàpandemiada
Casa Branca, recebeu, ontem, a vacina
da Pfizer/BioNTech. A imunização do
republicano foi transmitida em rede
nacional de televisão, horas antes de a
FDA — agência federal reguladora de
medicamentos e alimentos— autori-
zar o uso emergencial tambémda vaci-
na daModerna. A aprovação foi anun-
ciadananoite de ontem.
“Construir a confiança na vacina é o

que nos traz aqui nestamanhã”, decla-
rou Pence. “Eu não senti nada. Foi
bem-feito, e agradecemos seu serviço
aopaís. (...) Opovo americanopode es-
tar confiante: temos uma, e talvez den-
tro de algumas horas, duas vacinas

contra o coronavírus seguras para você
e sua família”, acrescentou, em alusão
ao imunizante daModerna.
Além de Pence, a mulher dele, Ka-

ren, e o cirurgião-geral Jerome Adams
foram imunizados. Trump não com-
pareceu à cerimônia, no complexo da
Casa Branca. Robert Redfield, diretor
do Centro para Controle e Prevenção
de Doenças (CDC), assistiu à imuniza-
ção, aplicada por funcionários do Cen-
tro Nacional MédicoWalter Reed, de
Bethesda (Maryland).

Biden
O presidente eleito, Joe Biden, 78

anos, irá se vacinar na próxima se-
gunda-feira, também em um ato pú-

blico, a fim de afastar o ceticismo en-
volvendo a segurança do imunizante,
anunciou seu porta-voz. “Na próxima
segunda-feira, o presidente eleito e a
mulher, Jill Biden, receberão a pri-
meira dose da vacina Pfizer, em Dela-
ware”, informou Jen Psaki. A futura vi-
ce-presidente, Kamala Harris, deverá
se vacinar na semana seguinte.
A presidente da Câmara dos Re-

presentantes, Nancy Pelosi, 80 anos,
também foi imunizada ontem. Ela
publicou duas fotos, em seu perfil no
Twitter (@SpeakerPelosi), na qual
aparecia recebendo a vacina no braço
esquerdo e assinando um documen-
to. “Hoje, com confiança na ciência,
(…) recebi a vacina contra a covid-19.
Enquanto a vacina for distribuída,

devemos todos continuar a usarmás-
cara e a adotar o distanciamento so-
cial, além de outros passos para sal-

var vidas e esmagar o vírus”, escreveu
a deputada, integrante do Partido
Democrata.

Pence e Pelosi são vacinados contra covid

MikePence, vice de Donald Trump, recebe a vacina daPfizer/BioNTech: “Confiança”

Qual foi a vulnerabilidade
descoberta pelo senhor em relação à
empresa SolarWinds?
Eu descobri a senha do servidor de

atualização da SolarWinds em novem-
bro passado. Sou um caçador de bugs
(falhas em programas). Encontrei as
credenciais do servidor e reportei o fato
à SolarWinds. O tema é que a empresa
utilizava a senha “solarwinds123”, que
é a ausência básica de segurança.

Mas esta brechade segurança
estava ligada a este ataque
cibernético específico?
O que encontrei foram as creden-

ciais que eu poderia ter usado para
fazer upload de ummalware, ou seja,
descarregar o programa malicioso no

servidor de atualização do SolarWin-
ds, como ocorreu com o ataque atual.
Qualquer hacker poderia ter usado
essas credenciais e realizado o mes-
mo tipo de ataque.

Qual foi sua reação quando soube
deste ataque semprecedentes?
Quando li sobre o ataque usando a

SolarWinds, eu imaginei que poderia
ser qualquer pessoa. Pois a empresa
não estava protegida e tinha uma segu-
rança fraca. Quando avisei a empresa
sobre esse problema, não sabia que a
SolarWinds era umagrande empresa.

Osenhor acredita que tratou-se de uma
invasão cometida por hackers russos?
Eunãosei se foiumataquerusso.Mas

trata-sedeumainvasãosofisticada, inde-
tectável e privilegiada. Fiquei impressio-
nado comapaciência dos hackers, que
inicialmente controlaramo servidor no
fim de 2019,mas atacaramos serviços
emmaioe junhode2020. (RC)

VVIINNOOTTHH KKUUMMAARR, PESQUISADOR DE SEGURANÇA CIBERNÉTICA EMNOVA
DÉLHI (ÍNDIA). FOI QUEMDESCOBRIU UMA VULNERABILIDADE NOS
SERVIDORES DA EMPRESA SOLARWINDS

» RODRIGO CRAVEIRO

A sautoridadesdosEstadosUni-
dos descobriram que um ata-
que cibernético em massa
contra agências do governo

federal foi além das fronteiras norte-
americanas e atingiu pelo menos seis
países. Apesar de 80% dos afetados es-
tarem baseados nos EUA, a Microsoft
identificou vítimas na Bélgica, no Ca-
nadá, em Israel, no México, na Espa-
nha e nos Emirados Árabes Unidos. O
principal alvo da ciberinvasão foi um
software de gestão de negócios utiliza-
do por redes de computadores de
agências governamentais deWashing-
ton produzido pela empresa de tecno-
logia SolarWinds, baseada no Texas. A
companhia reconheceu que 19 mil
clientes baixaram uma atualização do
programa que continha o malware
(software malicioso). “Isso não é ‘es-
pionagem como de costume’, mesmo
na era digital. Em vez disso, evidencia
umatode imprudência que criouuma
séria vulnerabilidade tecnológica para
os Estados Unidos e o mundo”, adver-
tiu Brad Smith, presidente da Micro-
soft. “Até agora, nosso estudo identifi-
cou vítimas de sete países. É certo que
o número e a localização das vítimas
continuarão a crescer”, acrescentou.
Especialistas em segurança ciberné-

tica veem amarca de hackers russos li-
gados ao governo deVladimir Putin. O
ataque foi minucioso e levou pelome-
nos cincomeses desde o acesso ao ser-
vidor e a “inoculação” do malware.
Uma notícia em particular causou
preocupação.Os computadores doDe-
partamento de Energia dos EUA foram
acessados, o que pode ter exposto a
Agência Nacional de Segurança Nu-
clear, responsável pelo gerenciamento
do arsenal atômico. O presidente elei-
to, Joe Biden, condenou a invasão vir-
tual, não culpou diretamenteMoscou,
mas avisou que adotará uma “estraté-
gia de imposição de custos” em relação
à Rússia. “Uma boa defesa não é sufi-
ciente. (…) Precisamos interromper e
impedir que nossos adversários em-
preendamataques cibernéticos signifi-
cativos emprimeiro lugar”, declarou.
Congressistas democratas e republi-

canos criticaram o presidente Donald
Trump pelo silêncio em relação ao es-
cândalo. Alguns dos parlamentares
questionaram se os ataques não equi-
valeriam a um“ato de guerra”. “É extre-
mamente preocupante que o presiden-
te nãopareça reconhecer,muitomenos
agir, ante a gravidade desta situação”,
afirmouMarkWarner, vice-presidente
doComitêde InteligênciadoSenado.
Pesquisador de segurança cibernéti-

ca emNovaDélhi, o indianoVinothKu-
mar (leia Quatro perguntas para) en-
viou um e-mail à SolarWinds em 19 de
novembro de 2019, por meio do qual
alertou-a sobre abrechanos servidores.
Em entrevista ao Correio, ele contou
que o defeito foi corrigido pela empre-
sa, que lhe enviou uma resposta três

dias depois. “Olá,Vinoth. Obrigado por
reportar o erro de configuração demo-
do responsável”, escreveuaSolarWinds,
ao explicar que o problema não estava
mais acessível e que aplicou um“trata-
mento” às credenciais expostas. Segun-
doKumar, o ataqueexibeopotencial de
causar danos por motivação política,
alémdevazamentodedadosecompro-
metimentos à segurançanacional.
“A avaliação de danos não está com-

pleta. No entanto, sabemos que entre
15 e 20 agências de governos, além de

várias empresas do setor privado, fo-
ram comprometidas. É possível que
pelo menos 500 agências federais,
companhias privadas, instituições
educacionais e organizações sem fins
lucrativos tenham sido ativamente afe-
tadas em todo omundo”, explicou ao
CorreioMorganWright, conselheiro-
chefe de Segurança da SentinelOne,
uma companhia de cibersegurança
que utiliza a inteligência artificial para
defender redes de computadores, com
sedes naCalifórnia e naVirgínia.

SegundoWright, os hackers explora-
ram omecanismo de confiança na ca-
deia de suprimentos de softwares. “Pri-
meiro, eles comprometeram a Solar-
Winds e seu servidor de atualização, li-
gado às ferramentas para gerenciar re-
des e bancos de dados. O códigomali-
cioso foi escondido dentro das atuali-
zações e, em seguida, autorizado a ser
instalado em centenas de sistemas.
Muitas das táticas e ferramentas são si-
milares às da agência de inteligência
russa SVR”, admitiu o especialista.

AsededoDepartamentodoTesouro, umdosórgãos federais aosquais oshackers tiveramacesso:mais de 19mil clientes impactados
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